
Fallstudie

Passwortlose Authentifizierung 

in Gesundheitseinrichtungen

ArchCare, eines der größten Gesundheitsnetzwerke in New York, führte  
Hideez Key Hardware-Token ein, um die Datensicherheit zu stärken  
und den Systemzugriff für Mitarbeitende zu vereinfachen.

HERAUSFORDERUNGEN

Der US-Gesundheitssektor blieb 2024 und bis 2025 ein Hauptziel für Cyberangriffe  

und verzeichnete die höchsten Kosten durch Datenschutzverletzungen. Laut HHS 

Breach Portal sind Hacking-Vorfälle mit gestohlenen, oft per Phishing erlangten 

Zugangsdaten der wichtigste Angriffsvektor für den Zugriff auf ePHI.

Authentifizierungs-
methoden:

Die HIPAA Security Rule verpflichtet Gesundheitsorganisationen, technische 

Schutzmaßnahmen einzuführen, um den logischen und physischen Zugriff auf ePHI  

zu kontrollieren. In der schnelllebigen klinischen Umgebung ist dies eine erhebliche 

Herausforderung. Für medizinisches Personal an gemeinsam genutzten Workstations 

führt die wiederholte Passworteingabe zu einem Konflikt zwischen Effizienz  

und Sicherheit. Jede Anmeldung kostet Zeit, während Passwörter weiterhin erhebliche 

Risiken mit sich bringen.
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ERSTE  SCHR ITTE

Das klinische Personal verwendet nun einen einzigen Hideez Key, der häufig an 

einem Lanyard oder Badge Reel getragen wird, für nahtlosen, näherungsbasierten 

Zugriff auf Workstations, EHR-Systeme und andere kritische Anwendungen  

— bei gleichzeitiger Gewährleistung von Sicherheit und HIPAA-Compliance.

Buchen Sie eine Demo,  

um das System kennenzulernen  

und ein kostenloses Pilotprojekt 

zu starten.

WICHTIGSTE  VORTE ILE

Kostenloses Pilotprogramm – Organisationen können die Lösung vor  

der vollständigen Einführung mit einer kleinen Benutzergruppe testen.

Schnelle und einfache Bereitstellung – Cloud oder On-Premises 

mit Self-Service-Registrierung.

Gesundheitseinrichtungen 

können von speziellen 

Enterprise-Konditionen, 

individuell angepassten 

Authentifizierungsszenarien 

und dediziertem technischen 

Support profitieren.

Bewährte Sicherheit – Nach FIDO2- und U2F-Standards zertifiziert  

und konform mit EU-Vorgaben wie NIS2 und DORA.
Mehr erfahren: hideez.com/

Nahtlose Integration – Funktioniert mit lokalem Active Directory, Entra 

ID, Remote-Arbeitsplätzen und beliebigen Legacy-Anwendungen.
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LÖSUNG
ArchCare, ein führender Gesundheitsdienstleister in New York, führte Hideez Key 

Hardware-Token ein, um die Sicherheit zu erhöhen, Arbeitsabläufe zu optimieren  

und Betriebskosten zu senken. Dadurch wurden drei bisher genutzte 

Authentifizierungstools konsolidiert: LastPass, RSA-Token für 2FA und HID-Karten  

für Computeranmeldungen.

https://www.hhs.gov/hipaa/for-professionals/breach-notification/breach-reporting/index.html
https://www.hhs.gov/hipaa/for-professionals/breach-notification/breach-reporting/index.html
https://www.ama-assn.org/practice-management/hipaa/hipaa-security-rule-risk-analysis
https://hideez.com/pages/demo
https://hideez.com

