
Biometrische 
Anmeldung 
mit Passkeys

Hideez Key 
Hardware-Token

Hideez Authenticator

mobile app

WICHTIGSTE  VORTE ILE

Kostenloses Pilotprogramm – Organisationen können die Lösung vor  

der vollständigen Einführung mit einer kleinen Benutzergruppe testen.

Schnelle und einfache Bereitstellung – Cloud oder On-Premises 

mit Self-Service-Registrierung.

Bewährte Sicherheit – Nach FIDO2- und U2F-Standards zertifiziert  

und konform mit EU-Vorgaben wie NIS2 und DORA.

Nahtlose Integration – Funktioniert mit lokalem Active Directory, Entra 

ID, Remote-Arbeitsplätzen und beliebigen Legacy-Anwendungen.
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ERSTE  SCHR ITTE

Buchen Sie eine Demo,  

um das System kennenzulernen  

und ein kostenloses Pilotprojekt 

zu starten.

Pharmaunternehmen können 

von speziellen Enterprise-

Konditionen, individuell 

angepassten 

Authentifizierungsszenarien 

und dediziertem technischen 

Support profitieren.

Mehr erfahren: hideez.com/

Fallstudie

Passwortlose Authentifizierung 

in Produktionsumgebungen

Der globale Pharmaproduzent JSC „Farmak“ implementierte Hideez Key 
Hardware-Token, um die Sicherheit zu erhöhen und  
den Mitarbeiterzugriff auf Produktionssysteme zu beschleunigen.

HERAUSFORDERUNGEN

Im Jahr 2024 verzeichneten Pharma- und Fertigungsunternehmen in der EU einen 

deutlichen Anstieg von Cyberangriffen. Der ENISA Threat Landscape Report zählt  

diese Branchen zu den besonders anfälligen Sektoren für Phishing. Cyberkriminelle 

nutzen häufig schwache oder wiederverwendete Passwörter aus  

— einen der häufigsten Angriffsvektoren.



Gemäß der NIS2-Richtlinie gelten beide Branchen als wesentliche Einrichtungen  

und müssen MFA oder passwortlose Authentifizierung zum Schutz sensibler Daten  

und Systeme einsetzen. Gleichzeitig erschweren fragmentierte IT-Landschaften  

mit Legacy-OT, Cloud-Plattformen, ERP-Software und Remote-Zugriff die einheitliche 

Umsetzung von Sicherheitskontrollen.

LÖSUNG
Die Einführung von Hideez Identity bei JSC „Farmak“ hat die Authentifizierung  

um das 2,5-Fache beschleunigt und 100%igen Schutz vor unbefugtem Zugriff 

gewährleistet. Mitarbeiter des Produktionszentrums tragen Armbänder mit Hideez 

Key Hardware-Token, um Windows-Geräte sicher zu sperren und zu entsperren sowie 

auf Siemens eBR-Software, RDP-Verbindungen und andere kritische Systeme 

zuzugreifen.

„Die Hideez-Lösung ist äußerst 

praktisch, erhöht  

die Passwortsicherheit  

und beschleunigt  

die Authentifizierung  

in verschiedenen 

Produktionssystemen.  

Das spart unseren Mitarbeitern 

Zeit und Aufwand.“

– Oleksandr Naidenko, 

Verwaltungsingenieur, 

Farmak JSC
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