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Passwortloser Zugriff
fur die Nationalpolizei der Ukraine

Die LLC ,Infrastructure Security” nutzt Hideez Authenticator, um den VPN-Zugriff
der Nationalpolizei der Ukraine abzusichern und einen unterbrechungsfreien

Betrieb zu gewahrleisten.

HERAUSFORDERUNGEN

Die Nationalpolizei der Ukraine betreibt ein geschaftskritisches Videoliberwachungs-
und Analysesystem, das taglich von Tausenden Mitarbeitern genutzt wird. Sicherer
Remote-Zugriff per VPN ist dabei essenziell.

Der SSSCIP der Ukraine nennt Phishing als wichtigsten initialen Angriffsvektor, wobei
russische Hacker VPN-Schwachstellen ausnutzen, um kritische Infrastrukturen
anzugreifen.

Hideez Authenticator dient als zweiter Faktor flir VPN-Verbindungen Uber FortiClient
VPN und nutzt Einmal-Token zur Bestatigung des Benutzerzugriffs. Nur registrierte
und berechtigte Benutzer kbnnen sich authentifizieren, wodurch die Weitergabe
von Zugriffen verhindert und die Sicherheit erhéht wird.

LOSUNG

Hideez Authenticator dient als zweiter Faktor fir VPN-Verbindungen tUber FortiClient
VPN und nutzt Einmal-Token zur Bestatigung des Benutzerzugriffs. Nur registrierte

und berechtigte Benutzer kénnen sich authentifizieren, wodurch die Weitergabe
von Zugriffen verhindert und die Sicherheit erndht wird.
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WICHTIGSTE VORTEILE

\k_{ Kostenloses Pilotprogramm - Organisationen kdnnen die L6sung vor
.. der vollstandigen EinfUhrung mit einer kleinen Benutzergruppe testen.

3 Schnelle und einfache Bereitstellung - Cloud oder On-Premises
mit Self-Service-Registrierung.

Bewadhrte Sicherheit - Nach FIDO2- und U2F-Standards zertifiziert
und konform mit EU-Vorgaben wie NIS2 und DORA.

00 Nahtlose Integration - Funktioniert mit lokalem Active Directory, Entra
ID, Remote-Arbeitsplatzen und beliebigen Legacy-Anwendungen.
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,Es hat sich als effektive Zwei-
Faktor-Authentifizierung ftir
kritische Infrastrukturen
erwiesen, und wir sehen groBBes
Potenzial ftir weitere
Verbesserungen,

da Kompatibilitét

und Stabilitdt laufend

weiterentwickelt werden."

- Ihor Sementsiyv,
Director, Infrastructure
Security LLC

ERSTE SCHRITTE

Buchen Sie eine Demo,

um das System kennenzulernen
und ein kostenloses Pilotprojekt
zu starten.
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Der o6ffentliche Sektor
bendtigt starke
Authentifizierung, doch
Passworter bleiben anfallig.
Passwortlose MFA ermdglicht
einen einfacheren

und sichereren Zugriff

auf kritische Systeme.

Mehr erfahren: hideez.com/
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https://www.ccdcoe.org/uploads/2025/07/Tkachuk_N_Tallinn_Paper_15_Ukraine-as-the-Frontline-of-European-Cyber-Defence.pdf
https://hideez.com/pages/demo
https://hideez.com
https://hideez.com/products/hideez-authenticator

