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Passwortlose Authentifizierung
in Regierungsbehorden

Die Staatliche Agentur fur Wiederaufbau und Entwicklung der Infrastruktur

der Ukraine nutzt die mobile App von Hideez fiir sicheren und schnellen
Zugriff auf Arbeitsressourcen sowie Schutz vor Cyberangriffen.

HERAUSFORDERUNGEN

Laut dem BSI-Bericht 2024 stieg die Zahl der gemeldeten Cybervorfalle gegen

Einrichtungen der 6ffentlichen Verwaltung im vergangenen Jahr um 30 % — damit war
dieser Sektor der am haufigsten angegriffene Bereich. Phishing bleibt der wichtigste

initiale Angriffsvektor.

Seit Oktober 2024 verpflichtet die NIS2-Richtlinie der EU &ffentliche Einrichtungen

zur Nutzung von Multi-Faktor- oder kontinuierlicher Authentifizierung, einschliefilich
passwortloser Methoden. Fragmentierte IT-Umgebungen mit Legacy-Anwendungen,

Cloud-Diensten und Remote-Arbeitspldatzen erschweren jedoch eine einheitliche
Verwaltung dieser Sicherheitsmatnahmen.

LOSUNG

Die Agentur fur Wiederaufbau und Entwicklung der Infrastruktur fUhrte Hideez

Identity ein, nachdem YubiKey-USB-Schlussel nur von 5 % der Mitarbeiter genutzt
wurden.

Die mobile App von Hideez bot eine kosteneffiziente Alternative, gewahrleistete
100%igen Schutz vor Phishing-Angriffen und beschleunigte die Authentifizierung
um das 2- bis 3-Fache. Mitarbeiter greifen nun auf PCs, E-Mail, VPNs und andere
Dienste per QR-Code-Scan zu.
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WICHTIGSTE VORTEILE

\\ Kostenloses Pilotprogramm - Organisationen kénnen die L6sung vor
.. der vollstandigen EinfUhrung mit einer kleinen Benutzergruppe testen.

3 Schnelle und einfache Bereitstellung - Cloud oder On-Premises
mit Self-Service-Registrierung.

Bewdhrte Sicherheit - Nach FIDO2- und U2F-Standards zertifiziert
und konform mit EU-Vorgaben wie NIS2 und DORA.

A Nahtlose Integration - Funktioniert mit lokalem Active Directory, Entra
& ID, Remote-Arbeitsplatzen und beliebigen Legacy-Anwendungen.
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.Mit Hideez ist

die Authentifizierung sicher
und benutzerfreundlich
geworden. Die Integration
verlief problemlos,

und Passwérter wurden
weitgehend durch Hideez

ersetzt”

- Roman Komendant,
Direktor fur technischen
Support und
Innovationsentwicklung

ERSTE SCHRITTE

Buchen Sie eine Demo,

um das System kennenzulernen
und ein kostenloses Pilotprojekt
zu starten.
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Regierungsbehorden
profitieren von Enterprise-
Konditionen, individuellen
Authentifizierungsszenarien
und dediziertem Support.
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Mehr erfahren:hideez.com/

HIDEeeZ



https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2024.pdf?__blob=publicationFile&v=7
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://hideez.com/pages/hideez-authentication-service
https://hideez.com/pages/hideez-authentication-service
https://hideez.com/pages/demo
https://hideez.com

