
Case studyCaso de estudio

Autenticación sin contraseñas 

en instituciones sanitarias

ArchCare, una de las mayores redes de atención sanitaria de Nueva York, 

ha adoptado tokens de hardware Hideez Key para reforzar la seguridad de los 
datos y agilizar el acceso del personal a los sistemas clínicos y administrativos.

RETOS

En 2024 y hasta 2025, el sector sanitario de EE. UU. sigue siendo un objetivo principal 

de ciberataques y registra los mayores costes por brechas de datos. Según el HHS 

Breach Portal, el principal vector son ataques de hacking que usan credenciales 

robadas, a menudo obtenidas por phishing, para acceder sin autorización a ePHI.

Métodos de autenticación 
disponibles:


La Regla de Seguridad de HIPAA exige que las organizaciones sanitarias implementen 

salvaguardas técnicas para controlar tanto el acceso lógico como el físico a la ePHI. 


En el dinámico entorno clínico, este requisito plantea un importante desafío operativo. 

Para los profesionales sanitarios que utilizan estaciones de trabajo compartidas, tener 

que introducir contraseñas repetidamente genera un conflicto entre eficiencia 


y seguridad. Cada inicio de sesión consume un tiempo valioso, mientras 


que la dependencia de las contraseñas sigue implicando riesgos significativos.

Aplicación móvil y 

códigos QR únicos

Inicio de sesión 
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con Passkeys

Tokens de hardware 

Hideez Key

PRIMEROS  PASOS

El personal clínico utiliza ahora una única Hideez Key, a menudo llevada 


en un cordón o portacredenciales retráctil, para acceder sin interrupciones 


y mediante proximidad a estaciones de trabajo, sistemas EHR y otras aplicaciones 

críticas, manteniendo al mismo tiempo la seguridad y el cumplimiento de HIPAA.

Reserve una demo para conocer 

el sistema e iniciar un piloto 

gratuito adaptado a sus 

necesidades.

Las instituciones sanitarias 

pueden beneficiarse 


de condiciones empresariales 

especiales, escenarios 


de autenticación 

personalizados y soporte 

técnico dedicado.

Más información: hideez.com/

SOLUCIÓN
ArchCare, un proveedor sanitario con sede en Nueva York, ha implementado tokens 

Hideez Key para mejorar la seguridad, optimizar los flujos de trabajo clínicos y reducir 

costes operativos en su red de hospitales y centros de cuidados de larga duración. 

Esta implementación generó ahorros significativos al consolidar tres herramientas 


de autenticación que el personal utilizaba: LastPass, tokens RSA y tarjetas HID.
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