Caso de estudio

Autenticacion sin contrasenas
en entornos de produccion

Farmak JSC, uno de los principales fabricantes farmacéuticos de Ucrania,
implemento pulseras Hideez Key para proteger y agilizar el acceso
de empleados a estaciones de trabajo compartidas y sistemas criticos.

RETOS

El personal de produccion de Farmak usa estaciones Windows compartidas
en areas controladas, donde guantes y ropa de proteccién dificultan escribir
credenciales. También necesitaban acceso seguro a Siemens eBR. El inicio
de sesion actual causaba retrasos en cambios de turno, aumentaba el riesgo
de exposicién de contrasenas y dificultaba bloquear las estaciones cuando
alguien se alejaba.

SOLUCION

Farmak implementé tokens Hideez Key en formato de pulseras para los empleados
que trabajan con estaciones de trabajo Windows compartidas. Las Llaves permiten
iniciar sesién en Windows sin contacto, sin que los trabajadores tengan

que introducir manualmente sus credenciales.

Hideez también implementod una capa de autenticacion personalizada

para Siemens eBR, el sistema local de registros electrénicos de lotes critico
para Farmak. Como Siemens eBR no admitia SSO estandar, Hideez habilité
el autocompletado de contrasenas mediante Hideez Keys como gestor

de hardware. Tras autenticarse con su llave, el sistema inicia el acceso

a Siemens eBR y proporciona las credenciales sin exponerlas al usuario.

La misma llave permite el control de sesiones por proximidad y bloquea
automaticamente la estacion cuando el empleado se aleja, reduciendo retrasos,
protegiendo credenciales y evitando sesiones desatendidas.

VENTAJAS PRINCIPALES

\ Programa piloto gratuito - Permite probar la solucién con un pequeno
.. grupo antes de implementarla completamente.

3 Implementacién rapida y sencilla - Disponible como soluciéon basada
en la nube o local, con registro de usuarios de autoservicio.

Seguridad comprobada - Certificada bajo estandares FIDO2 y U2F,

y conforme a normativas de la UE como NIS2 y DORA.

0o Integracion fluida - Funciona con Active Directory local, Entra ID,
estaciones de trabajo remotas y cualquier aplicacion heredada.
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‘La solucion Hideez es muy
comoda, ya que elimina
preocupaciones sobre

la seguridad

de las contraserias.

Ha acelerado la autenticacion
en varios sistemas, ahorrando
tiempo y esfuerzo a nuestros

empleados”.

- Oleksandr Naidenko,
Ingeniero de
Administracion, Farmak JSC

PRIMEROS PASOS

Reserve una demo para conocer

el sistema e iniciar un piloto
gratuito adaptado a sus
necesidades.

Las empresas farmacéuticas
pueden beneficiarse

de condiciones
empresariales especiales,
escenarios de autenticaciéon
personalizados y soporte
técnico dedicado.
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Mas informacién: hideez.com/
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https://hideez.com/es-es/pages/demo?utm_source=case_study
https://hideez.com/es-es?redirected=true
https://hideez.com/it-it/products/hideez-key-4?redirected=true

