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Autenticacion sin contraseinas
en organismos gubernamentales

La Agencia Estatal para la Restauracion y el Desarrollo de Infraestructuras
de Ucrania implementé la app moévil Hideez para protegerse de ciberataques
y asegurar un acceso rapido y seguro a los recursos de trabajo.

RETOS

Segun el informe BSI 2024, los ciberataques a la administracién publica crecieron
un 30 %, siendo el sector mas atacado. El phishing sigue siendo el principal vector,
responsable de cerca del 84 % de las brechas.

Desde octubre de 2024, la Directiva NIS2 de la UE exige que las instituciones publicas
adopten soluciones de autenticacion multifactor o continua, incluidos métodos

sin contrasenas. Sin embargo, los entornos de TI gubernamentales siguen estando
muy fragmentados y combinan aplicaciones heredadas, servicios basados en la nube
y estaciones de trabajo remotas, lo que dificulta la gestion uniforme de estas medidas
de seguridad.

SOLUCION

La Agencia para la Restauracion y el Desarrollo de Infraestructuras decidio
implementar Hideez Identity tras un intento fallido con llaves USB YubiKey, que solo
utilizaba activamente el 5 % de los empleados.

La aplicacién moévil Hideez ofrecid una alternativa mas cdémoda y rentable,
proporcionando una proteccién del 100 % frente a ataques de phishing y acelerando
la autenticaciéon entre 2y 3 veces. Ahora, los empleados acceden a PC, correo
electronico, VPN y otros servicios escaneando cdédigos QR mostrados en sus pantallas.
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VENTAJAS PRINCIPALES

Inicio de sesiéon
biométrico
con Passkeys

Tokens de hardware
Hideez Key

Aplicacion moévil
Hideez Authenticator

Programa piloto gratuito - Permite probar la solucién con un pequeno
grupo antes de implementarla completamente.

.3 Implementacidon rapida y sencilla - Disponible como solucién basada
en la nube o local, con registro de usuarios de autoservicio.

Seguridad comprobada - Certificada bajo estandares FIDO2 y U2F,
y conforme a normativas de la UE como NIS2 y DORA.
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Integracion fluida - Funciona con Active Directory local, Entra ID,
estaciones de trabajo remotas y cualquier aplicacion heredada.
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‘Desde que adoptamos
Hideez, la autenticacion

se ha vuelto segura y facil
de usar. El departamento

de Tl integro la solucion

sin dificultades, y hemos
eliminado casi por completo
las contrasenas en favor

de la autenticacion

de Hideez"

- Roman Komendant,
Director de Soporte Técnico
y Desarrollo de Innovacion

PRIMEROS PASOS

Reserve una demo para conocer

el sistema e iniciar un piloto
gratuito adaptado a sus
necesidades.

.

~
Los organismos

gubernamentales pueden
acceder a condiciones
especiales, autenticacion
personalizada y soporte
técnico dedicado.
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Mas informacion: hideez.com/
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Securitysituation/IT-Security-Situation-in-Germany-2024.pdf?__blob=publicationFile&v=7
https://digital-strategy.ec.europa.eu/es/policies/nis2-directive
https://hideez.com/es-es/pages/hideez-authentication-service
https://hideez.com/es-es/pages/demo?utm_source=case_study
https://hideez.com/es-es?redirected=true

