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Acces sans mot de passe
pour la Police nationale d’'Ukraine

Infrastructure Security LLC gére le systeme unifié de vidéosurveillance
de la Police nationale d’Ukraine et utilise Hideez Authenticator pour sécuriser
les acces VPN tout en assurant la continuité des opérations.

DEFIS

La Police nationale d’Ukraine utilise un systéme critique de vidéosurveillance

et d’analyse vidéo, auquel des milliers demployés accedent chaque jour. Certains
utilisateurs se connectent a cette infrastructure a distance via VPN, ce qui fait

de lauthentification sécurisée une condition essentielle au fonctionnement stable
du systéeme.

« Cette solution sest revéelee
étre une méethode

dauthentification
Compte tenu du niveau élevé de menace cyber en Ukraine, le phishing reste courant

et les VPN sont souvent ciblés par des groupes liés a UEtat russe. Dans ce contexte,
les mots de passe sont vulnérables, tandis que les tokens matériels 2FA sont peu
pratiques et difficiles a déployer a grande échelle. La Police avait besoin d'une
intégration fiable de l'authentification & deux facteurs avec FortiClient VPN pour un fort potentiel damélioration
empécher les accés non autorisés sans compliquer le travail des employés. a mesure que la compatibilite

a deux facteurs efficace pour
les infrastructures critiques.

Nous voyons egalement

et la stabilite continuent

SOLUTION

Hideez Authenticator a été déployé comme second facteur pour les connexions VPN
via FortiClient VPN, en utilisant des codes a usage unique pour confirmer lacces

devoluer. »

- Ihor Sementsiyv,
Directeur, Infrastructure
Security LLC

des utilisateurs. Seuls les utilisateurs enregistrés sur le serveur Hideez et disposant
des autorisations appropriées peuvent sauthentifier, ce qui empéche techniquement
le partage d’accés avec des tiers et renforce la protection des infrastructures critiques.

Connexion o . - PREMIERS PAS
o biométri Application mobile 0 Tokens matériels
iométrique P i
a passkeys Hideez Authenticator Hideez Key

Réservez une démonstration

pour découvrir le systéeme
et lancer un pilote gratuit
adapté a vos besoins.

PRINCIPAUX AVANTAGES
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\k_{ Programme pilote gratuit - Les organisations peuvent tester ) 3
.. Les organismes publics

la solution avec un petit groupe avant un déploiement complet. R .
bénéficient de conditions

spécifiques,
_3 Déploiement rapide et simple - Disponible en version cloud

ou on-premises, avec inscription des utilisateurs en libre-service.

d’authentification sur
mesure et d’'un support

dedié.
Sécurité éprouvée - Certifiée FIDO2 et U2F, conforme aux exigences - J
europeennes telles que NIS2 et DORA.
00 Intégration transparente — Compatible avec Active Directory local, Entra En savoir plus : hideez.com/
ID, les postes de travail distants et toutes les applications héritées.
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