
sTUDIO DI CASO

Autenticazione senza password 

nelle organizzazioni sanitarie

ArchCare, uno dei network sanitari più grandi e dinamici di New York, ha adottato 
token hardware Hideez Key per rafforzare la sicurezza dei dati e semplificare 
l’accesso del personale ai sistemi clinici e amministrativi in tutte le sue strutture.

SFIDE

Nel 2024 e nel 2025, il settore sanitario statunitense è rimasto tra i principali bersagli 

degli attacchi informatici, con i costi più elevati per violazione dei dati. I dati dell’HHS 

Breach Portal indicano che il principale vettore di attacco è l’uso di credenziali rubate, 

spesso tramite phishing, per accedere alle informazioni sanitarie protette elettroniche 

(ePHI).

La HIPAA Security Rule impone alle organizzazioni sanitarie di adottare misure 

tecniche per controllare l’accesso logico e fisico alle ePHI. In un ambiente clinico 

frenetico, questo requisito rappresenta una sfida operativa. Per gli operatori che usano 

postazioni condivise, l’inserimento ripetuto delle password crea un conflitto tra 

efficienza e sicurezza. Ogni accesso richiede tempo, mentre l’uso delle password 

comporta ancora rischi.

Metodi di autenticazione 
disponibili:


Applicazione mobile 

e codici QR univoci

Accesso biometrico 
con passkey

Token hardware 

Hideez Key

PER INIZIARE

Il personale clinico utilizza ora un unico Hideez Key, spesso indossato su cordino 


o riavvolgitore, per un accesso rapido e basato sulla prossimità a postazioni, sistemi 

EHR e altre applicazioni critiche, garantendo sicurezza e conformità HIPAA.

Prenota una demo 


per scoprire le funzionalità 

del sistema e avviare 


un progetto pilota gratuito, 

pensato per i tuoi casi d’uso.

VANTAGG I  PRINC IPALI

Programma pilota gratuito – Test con un piccolo gruppo di utenti 

prima dell’implementazione completa.

Implementazione rapida e semplice – Disponibile come soluzione 

cloud o on-premises, con registrazione self-service degli utenti.

Le strutture sanitarie possono 

beneficiare di condizioni 

enterprise dedicate, scenari 


di autenticazione personalizzati 

e supporto tecnico dedicato.

Sicurezza comprovata – Certificata secondo gli standard FIDO2 e U2F  

e conforme alle normative europee, tra cui NIS2 e DORA. Scopri di più: hideez.com/

Integrazione senza soluzione di continuità – Compatibile con AD, Entra 

ID, postazioni remote e app legacy.
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SOLUZIONE
ArchCare, importante organizzazione sanitaria con sede a New York, ha implementato 

token Hideez Key per migliorare la sicurezza, semplificare i flussi clinici e ridurre 


i costi operativi nella propria rete di ospedali e strutture di assistenza a lungo 

termine. L’implementazione ha generato risparmi di tempo e costi consolidando 


tre strumenti di autenticazione usati dal personale medico: LastPass, token RSA per 

l’autenticazione a due fattori e carte HID per l’accesso ai computer.

https://www.hhs.gov/hipaa/for-professionals/breach-notification/breach-reporting/index.html
https://www.hhs.gov/hipaa/for-professionals/breach-notification/breach-reporting/index.html
https://www.ama-assn.org/practice-management/hipaa/hipaa-security-rule-risk-analysis
https://hideez.com/it-it/pages/demo?redirected=true
https://hideez.com

