studio di caso

Autenticazione senza password
negli ambienti di produzione

Farmak JSC, fabricant pharmaceutique ukrainien, a déployé
des bracelets Hideez Key pour sécuriser et accélérer I'accés aux postes
et systemes de production.

SFIDE

Il personale di produzione di Farmak utilizza postazioni Windows condivise in aree
controllate, dove guanti e abbigliamento protettivo rendono lenta e poco pratica

la digitazione di nomi utente e password. Il processo di accesso esistente causava
ritardi durante i cambi turno, aumentava il rischio di esposizione delle password

e rendeva difficile garantire il blocco di ogni postazione condivisa quando

un operatore si allontanava. I dipendenti necessitavano inoltre di un accesso sicuro
a Siemens eBR, un sistema on-premises di registrazione elettronica dei lotti.

SOLUZIONE

Farmak ha distribuito token_Hideez Key indossabili come braccialetti
per i dipendenti su postazioni Windows condivise. Le chiavi consentono l'accesso
contactless a Windows senza inserire manualmente le credenziali.

Hideez ha inoltre implementato un livello di autenticazione personalizzato

per Siemens eBR, il sistema on-premises di registrazione elettronica dei lotti

di Farmak. Poiché Siemens eBR non supportava un flusso SSO standard, Hideez

ha abilitato la compilazione automatica delle password tramite Hideez Key come
password manager hardware. Dopo lautenticazione con la chiave, il sistema avvia
laccesso a Siemens eBR e inserisce le credenziali senza esporle all'utente.

La stessa chiave blocca automaticamente la postazione quando il dipendente
si allontana, riducendo i tempi di accesso, proteggendo le credenziali e prevenendo
sessioni non presidiate.

VANTAGGI PRINCIPALI

\ Programma pilota gratuito — Test con un piccolo gruppo di utenti
.. prima dellimplementazione completa.

3 Implementazione rapida e semplice — Disponibile come soluzione
cloud o on-premises, con registrazione self-service degli utenti.

Sicurezza comprovata - Certificata secondo gli standard FIDO2 e U2F
e conforme alle normative europee, tra cui NIS2 e DORA.

A Integrazione senza soluzione di continuita — Compatibile con AD, Entra
& ID, postazioni remote e app legacy.
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“La soluzione Hideez

e estremamente pratica,
perché elimina le
preoccupazioni legate alla
sicurezza e alla riservatezza
delle password. Ha accelerato
in modo significativo
lautenticazione nei vari sistemi
di produzione, facendo
risparmiare tempo e fatica

ai nostri dipendenti.”

- Oleksandr Naidenko,
Ingegnere
delllamministrazione di
sistema, Farmak JSC

PER INIZIARE

Prenota una demo

per scoprire le funzionalita
del sistema e avviare

un progetto pilota gratuito,
pensato per i tuoi casi d'uso.

Le aziende farmaceutiche
possono beneficiare

di condizioni dedicate,
scenari di autenticazione
personalizzati e supporto
tecnico.
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