
КЕЙС

Безпарольна автентифікація 


у виробничих середовищах
Лідер виробництва лікарських засобів в Україні, AT «Фармак», 

впровадив апаратні ключі Hideez Key для підвищення безпеки 


та пришвидення доступу робітників до виробничих систем

ВикликИ

Сфера охорони здоров'я наразі є однією з найбільш вразливих до кіберзагроз. 


У 2022 році щотижня відбувалося 1 463 кібератаки на медичні заклади, і з кожним 

роком ця цифра зростає. Основний ризик – людський фактор, адже працівники 

використовують прості та повторювані паролі, що робить їх вразливими до атак.


Починаючи з 2024 року Наказ № 627 від СБУ та ДСТЗІ зобов’язує впроваджувати 

багатофакторну (зокрема безпарольну) автентифікацію та забезпечувати захист 


від спуфінгу та фішингу в об’єктах критичної інфраструктури.


Розрізнена й застаріла ІТ-інфраструктура створює виклики для управління 

безпекою. Фармацевтичні компанії часто використовують ОТ-пристрої та застарілі 


ERP-системи, що ускладнює впровадження комплексного захисту.

“Рішення Hideez дуже 


зручне в роботі, дозволяє 

не хвилюватися за безпеку 


та конфіденційність 

паролів. Завдяки ньому 

авторизація в різних 

системах на виробництві 

стала набагато швидше, 

що економить час та 

зусилля наших працівників.”

– Олександр Найденко, 


Інженер з адміністрування, 

АТ «Фармак»

З чого почати?
Біометричний вхід 

на основі Passkeys

Додаток Hideez 
Authenticator

Апаратні ключі 
Hideez Key

ПЕРЕВАГИ

Безкоштовне пілотування: Можливість спробувати рішення під час 

безкоштовного пілотного проєкту на невелику групу користувачів.

Швидке та просте впровадження: Хмарне або локальне 
розгортання та самостійна реєстрація користувачів.

Державне схвалення: Рішення має експертний висновок ДСТЗІ  

та пройшло аудит  "Кібердіагностика бізнесу" від Мінцифри.

Інтеграція з системами: Локальна Active Directory, Entra ID, SAP ERP,  

застарілі локальні системи або сучасні веб-сервіси.
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Рішення
Впровадження системи Hideez Identity в АТ «Фармак» дозволило прискорити 

автентифікацію в 2.5 рази та забезпечити 100% захист від несанкціонованого 

доступу. Працівники виробництва носять браслети з апаратними ключами Hideez 

Key для блокування та розблокування пристроїв Windows. а також входу в ПО 

Siemens eBR, RDP-підключень, тощо. Загалом доступні методи входу включають:

Забронюйте ознайомчий 

дзвінок, щоб дізнатися 


про можливості системи 


та почати безкоштовний 

перехід на безпарольні 

інструменти доступу.



 
Для фарм-компаній 


доступні особливі умови, 

кастомізація під конкретні 

сценарії автентифікації, 


а також індивідуальний 

технічний супровід.

Дізнайтеся більше: 

hideez.com/

https://hideez.bakotech.com/ua-demo
https://hideez.bakotech.com/ua-demo
https://hideez.com

