
Безпарольна автентифікація 

в державних структурах
Державне агентство відновлення та розвитку інфраструктури України 

впровадило мобільний додаток Hideez для захисту від кібератак 


та швидкого доступу робітників та робочих ресурсів

ВикликИ

У 2024 році кількість атак на державні установи зросла на 70%, при цьому головною 

причиною залишається людський фактор. Працівники використовують прості 


та повторювані паролі, що робить їх вразливими до атак.


Починаючи з грудня 2024 року наказ № 627 СБУ та ДСТЗІ зобов’язує впроваджувати 

багатофакторну (зокрема безпарольну) автентифікацію та забезпечувати захист 


від спуфінгу та фішингу в об’єктах критичної інфраструктури.


Складна та фрагментована ІТ-інфраструктура ускладнює управління безпекою. 

Держустанови використовують локальні додатки, хмарні веб-сервіси та віддалені 

робочі станції, що перешкоджає імплементації комплексних засобів захисту.

Рішення
Агентство відновлення та розвитку інфраструктури вирішило розгорнути систему 

Hideez Workforce Identity після невдалого досвіду з USB-ключами YubiKey – рівень 

їх активного використання в центральному апараті складав лише 5%.


Мобільний додаток Hideez став зручнішою та дешевшою альтернативою, яка 

забезпечила 100% захист від фішингових атак та прискорила автентифікацію 

щонайменше у 2-3 рази. Працівники входять у ПК, пошту, VPN та інші сервіси, 

скануючи QR-коди з екрана комп’ютера. Доступні методи входу включають:

“З моменту переходу 


на рішення Hideez, 

автентифікація стала 

зручною та безпечною. 


ІТ-відділ легко інтегрував 

рішення і ми майже 

повністю відмовилися 


від паролів на користь 

автентифікації з рішенням 

Hideez.”

– Роман Комендант, 


Директор Департаменту 

технічного забезпечення 


та інноваційного розвитку

Апаратні ключі 
Hideez Key

Додаток Hideez 
Authenticator

Біометричний вхід 

на основі Passkeys

ПЕРЕВАГИ

Безкоштовне пілотування: Можливість спробувати рішення під час 

безкоштовного пілотного проєкту на невелику групу користувачів.

Швидке та просте впровадження: Хмарне або локальне 
розгортання та самостійна реєстрація користувачів.

Державне схвалення: Рішення має експертний висновок ДСТЗІ  

та пройшло аудит  "Кібердіагностика бізнесу" від Мінцифри.

Інтеграція з системами: Локальна Active Directory, Entra ID, 

Microsoft Exchange, документообіг Mегаполіс та інші сервіси.
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З чого почати?

Забронюйте ознайомчий 

дзвінок, щоб дізнатися 


про можливості системи 


та почати безкоштовний 

перехід на безпарольні 

інструменти доступу.

Для державних структур 

доступні особливі умови, 

кастомізація під конкретні 

сценарії автентифікації, 


а також індивідуальний 

технічний супровід.

Дізнайтеся більше: 

hideez.com/

https://minfin.com.ua/ua/2025/01/09/143156633/
https://moz.gov.ua/storage/uploads/2e56f0bf-f7f5-45fe-ac68-9fa496a4a333/%D0%9D%D0%B0%D0%BA%D0%B0%D0%B7-%D0%A1%D0%91%D0%A3-%D1%82%D0%B0-%D0%94%D0%B5%D1%80%D0%B6%D1%81%D0%BF%D0%B5%D1%86%D0%B7%D0%B2%27%D1%8F%D0%B7%D0%BA%D1%83-%D0%B2%D1%96%D0%B4-19.12.2024-%E2%84%96-627.pdf
https://hideez.com/pages/hideez-authentication-service
https://hideez.bakotech.com/ua-demo
https://hideez.bakotech.com/ua-demo
https://hideez.com

